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Extended Abstract

Introduction: Since the end of the Cold War, the convergence of technological innova-
tion and geopolitical transformation has fundamentally altered the foundations of classi-
cal deterrence theory. The transition from a deterrence logic based on arms accumulation 
and material hard power toward network-centric architectures and algorithmic govern-
ance signals a new era of military strategy. In this regard, the Ukraine war transcended 
its regional boundaries to become a critical laboratory for assessing the efficacy of inte-
grating non-human technologies and artificial intelligence on the battlefield. The central 
research question asks: How has the integration of AI into Russia’s networked weaponry 
architecture upgraded its technological deterrence capability during the Ukraine war? 
This study aims to explain Russia’s transition from traditional, mass-based deterrence 
to data-driven deterrence, while identifying both the strategic strengths and systemic 
vulnerabilities of this emerging architecture.
Methods: This research employs a qualitative approach grounded in the Layered Anal-
ysis of Technological Deterrence framework. Data were collected through library and 
documentary methods at two operational levels: first, by coding official defense doc-
trines, think-tank reports, and field evidence from the Ukraine conflict; second, through 
comparative analysis of Russia’s network-centric configurations, including missile 
defense architecture and sensor-to-shooter networks. John Boyd’s (OODA) loop mod-
el was applied to assess operational processes. Thematic analysis, combined with da-
ta-command relationship mapping, enabled evaluation of causal links and the sustaina-
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bility of technological advantages in high-intensity combat environments.
Results and discussions: By intertwining weapons systems engineering with AI, Rus-
sia has operationalized a new paradigm of military intelligence that, rather than mim-
icking human cognition, leverages raw computational power for predictive modeling 
and preemptive action. Technical examinations reveal that this networked architecture 
integrates smart defensive and offensive systems—such as the S-500 air defense system, 
9M729 cruise missiles, and the Avangard hypersonic glide vehicle—with advanced sur-
veillance and processing networks, including Orlan UAVs and the SORM data collec-
tion infrastructure. Within this matrix, multi-source sensor data (from satellites to land-
based radars) is aggregated and piped directly into the fire chain via real-time processing 
loops within C4ISR systems. This integrated ecosystem transfers tactical initiative to 
the network, compressing the classical decision-to-action cycle from hours to minutes. 
The study reveals a direct correlation between the capacity to indigenize AI in military 
infrastructure and enhanced multi-domain reaction capabilities, effectively allowing de-
fensive systems to optimize offensive operations. this extreme complexity and network 
dependency introduce significant systemic vulnerabilities, particularly regarding data 
corruption, cyber leaks, and electronic warfare countermeasures.
Conclusion: Russia has shifted the tactical and operational balance of power in its favor 
by transitioning from purely nuclear deterrence toward algorithmic battlefield superiori-
ty. The Active Multi-Domain Deterrence model shows that 21st-century security depends 
far more on proficiency in integrated network design and hostile-environment data man-
agement than on hardware accumulation. Nevertheless, the Ukraine war demonstrates 
that over-reliance on technology without rigorous information hardening and realistic 
assessment of supply chain limitations can induce strategic vulnerability. The theoretical 
implication for International Relations literature is the urgent necessity of revising clas-
sical deterrence theories to accommodate human–machine–data hybrid models, while 
offering defense policymakers a template for asymmetric deterrence through the cogni-
tive upgrading of conventional weapons.
Keywords: Technological Deterrence, Russia-Ukraine War, Artificial Intelligence, Net-
work-Centric Architecture, Multi-Domain Warfare.
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نقــش بازدارندگــی فناورانــه در کارآمــدی معمــاری شــبکه ای 
ــن ــگ اوکرای ــوردی جن ــه م ــیه: مطالع ــلیحات روس تس

فاطمه محروق1 و محمد امیر رضائی2

چکیده مبسوط
مقدم�ه و اهـداف: از پایـان جنگ سـرد تاکنون، هم پوشـانی میـان نوآوری هـای فناورانه و تحـولات ژئوپولیتیکـی، بنیان های 
فهـم کلاسـیک »بازدارندگـی« را دسـتخوش دگرگونـی کـرده اسـت. گـذار از منطـق بازدارندگـی مبتنی بر انباشـت تسـلیحاتی 
و قـدرت سـخت به سـوی معماری هـای شـبکه محور و حکمرانـی الگوریتمـی، نشـانگر ورود بـه عصـر نوینـی از راهبـرد نظامی 
اسـت. در ایـن راسـتا، جنـگ روسـیه و اوکرایـن فراتـر از یـک منازعـه منطقـه ای، بـه آزمونـی واقعـی بـرای سـنجش کارآمـدی 
ترکیـب »فناوری هـای غیرانسـانی« و هـوش مصنوعـی در میـدان نبرد تبدیل شـده اسـت. مسـئله اصلی پژوهش حاضر آن اسـت 
کـه یکپارچه سـازی هـوش مصنوعـی در معمـاری شـبکه ای جنگ افزارهـای روسـیه چگونـه موجـب ارتقـای تـوان بازدارندگـی 
فناورانـه ایـن کشـور در جنگ اوکراین شـده اسـت؟ هـدف این مطالعـه، تبیین گذار روسـیه از بازدارندگی سـنتی بـه بازدارندگی 

داده محـور و شناسـایی نقـاط قـوت و آسـیب پذیری های ایـن معمـاری نوین اسـت.
روش: ایــن پژوهــش بــا رویکــرد »کیفــی« و بــر اســاس مــدل مفهومــی »تحلیــل لایــه ای بازدارندگــی فناورانــه« انجــام شــده 
اســت. گــردآوری داده هــا بــه روش کتابخانــه ای و اســنادی در دو ســطح صــورت پذیرفــت: نخســت، اســتخراج و کدگــذاری 
داده هــا از متــون رســمی دفاعــی، گزارش هــای مراکــز مطالعــات راهبــردی و شــواهد میدانــی جنــگ اوکرایــن؛ و دوم، تحلیــل 
تطبیقــی پیکربنــدی ســامانه های شــبکه محور روســیه بــا تمرکــز بــر معمــاری پدافنــد موشــکی و شــبکه های ســنجش و آتــش. 
ــای  ــی فرآینده ــرای بازنمای ــدام«  ب ــم و اق ــمت یابی، تصمی ــاهده، س ــه »مش ــدل چرخ ــا، از م ــل داده ه ــور تجزیه وتحلی به منظ
عملیاتــی اســتفاده شــد و یافته هــا بــا روش تحلیــل مضمــون و نگاشــت روابــط داده‑فرمــان، بــه الگــوی مفهومــی بازدارندگــی 
ــای جنگــی  ــه در محیط ه ــت فناوران ــداری مزی ــی و ســنجش پای ــای عل ــی پیونده ــکان ارزیاب ــن روش ام ــد. ای تفســیر گردیدن

پرشــدت را فراهــم آورده اســت.
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استناددهی : محروق، فاطمه و رضایی، محمد امیر. ۱۴۰۵. نقش بازدارندگی فناورانه در کارآمدی معماری شبکه ای تسلیحات 
روسیه: مطالعه موردی جنگ اوکراین، رهیافت های  سیاسی  و  بین  المللی ، تابستان، سال  ۱۸، شمارهٔ  2، ۱۶۲-۱۸۶.

یافتــه هــا: روســیه بــا در هــم آمیختــن مهندســی شــبکه های تســلیحاتی و هــوش مصنوعــی، پارادایــم نوینــی از هــوش نظامــی 
ــدام پیش دســتانه«  ــی و اق ــوان محاســباتی جهــت »پیش بین ــر ت ــد از شــناخت انســانی، ب ــی ســاخته کــه به جــای تقلی را عملیات
ــدی  ــامانه های پدافن ــازی س ــق یکپارچه س ــبکه ای از طری ــاری ش ــن معم ــه ای ــد ک ــان می ده ــی های نش ــت. بررس ــتوار اس اس
ــبکه های  ــا ش ــگارد« ب ــوت »آوان ــدر فراص ــک های »۹ام۷۲۹« و گلای ــامانه »اس-۵۰۰«، موش ــر س ــمند نظی ــی هوش و تهاجم
نظــارت و پــردازش شــامل پهپادهــای »اورلان« و شــبکه »ســورم« شــکل گرفتــه اســت؛ ســاختاری پیچیــده کــه در آن داده هــای 
حســگرهای چندمنبعــی )از ماهــواره تــا رادار( پــس از تجمیــع، از طریــق حلقه هــای پــردازش بلادرنــگ در بســتر ســامانه های 
فرماندهــی و کنتــرل  مســتقیماًً بــه زنجیــره آتــش متصــل می شــوند. اســتقرار ایــن اکوسیســتم یکپارچــه، ضمــن انتقــال ابتــکار 
عمــل بــه شــبکه، چرخــه کلاســیک تصمیــم تــا اقــدام را از مقیــاس زمانــی ســاعت بــه دقیقــه کاهــش داده اســت. همبســتگی 
مســتقیم میــان ظرفیــت جــذب و بومی ســازی هــوش مصنوعــی در زیرســاخت های نظامــی بــا ارتقــای تــوان واکنــش 
ــان  ــا نش ــد یافته ه ــت؛ هرچن ــه اس ــرار گرفت ــم ق ــت تهاج ــملًاً در خدم ــاع ع ــه دف ــه ای ک ــت، به گون ــیه اس ــاحتی  روس چندس
ــدات  ــت داده و تهدی ــر نش ــتم در براب ــیب پذیری سیس ــطحی از آس ــبکه ای، س ــتگی ش ــی و وابس ــن پیچیدگ ــه همی ــد ک می ده

جنــگ الکترونیــک را نیــز بــه همــراه داشــته اســت.
نتیجه گیــری: روســیه توانســته بــا گــذار از بازدارندگــی صرفــاًً هســته ای بــه ســوی »برتــری میدانــی الگوریتمــی«، موازنــه قــوا 
را در ســطوح تاکتیکــی و عملیاتــی بــه نفــع خــود تغییــر دهــد. مــدل »بازدارندگــی چنددامنــه ای فعــال« کــه در ایــن پژوهــش 
ــارت در  ــه مه ــزار، ب ــت جنگ اف ــش از انباش ــت ویکم بی ــرن بیس ــی در ق ــت و بازدارندگ ــه امنی ــد ک ــان می ده ــد، نش ــن ش تبیی
طراحــی شــبکه های یکپارچــه و مدیریــت داده در محیط هــای متخاصــم وابســته اســت. بــا ایــن وجــود، تجربــه جنــگ اوکرایــن 
ــره  ــای زنجی ــن محدودیت ه ــر گرفت ــی و در نظ ــازی اطلاعات ــدون مقاوم س ــاوری ب ــه فن ــد ب ــکای بیش ازح ــه ات ــرد ک ــت ک ثاب
تأمیــن )ناشــی از تحریم هــا(، می توانــد بــه »آســیب پذیری راهبــردی« منجــر شــود. پیامــد نظــری ایــن پژوهــش بــرای ادبیــات 
ــه ســمت مدل هــای ترکیبــی »انسان-ماشــین- ــط بین الملــل، ضــرورت بازنگــری در نظریه هــای بازدارندگــی و حرکــت ب رواب

ــق  ــارن از طری ــه بازدارندگــی نامتق ــی از نحــوه دســتیابی ب ــه روســیه الگوی ــرای سیاســت گذاران دفاعــی، تجرب داده« اســت. ب
هوشمندســازی تســلیحات متعــارف را ارائــه می دهــد کــه البتــه نیازمنــد حفاظــت ســایبری مســتمر اســت.

واژگان کلیــدی:  بازدارندگــی فناورانــه، جنــگ روســیه و اوکرایــن، هــوش مصنوعــی، معمــاری شــبکه محور، جنگ هــای 
چنددامنــه ای.
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مقدمه 
ــل و  ــت بین المل ــاری امنی ــک، معم ــولات ژئوپلیتی ــه و تح ــای فناوران ــع نوآوری ه ــرد، تقاط ــاجنگ س در دوران پس
مفاهیــم بنیادیــن »ثبــات راهبــردی« را دســتخوش دگرگونــی کــرده اســت. گــذار از منطــق »بازدارندگــی کلاســیک« 
ــف  ــخص تعری ــوزه مش ــک ح ــود در ی سـتوار ب شـت تس��لیحات س�ـخت اـ ک��ه عمداًًت�� ب��ر ت��وازن ق��وای م��ادی و انباـ
می شــد؛ بــه ایــن معنــا کــه سلاح هســته ای بــا سلاح هســته ای، و نیــروی نظامــی متعــارف بــا نیــروی نظامــی متعــارف 
بازدارندگــی ایجــاد می کــرد. ام�ـا ب�ـا پیچیدهت��ر شـ�دن نظ��ام بین الملــل و ظهــور عرصهه��ای جدی��د به ســوی معمــاری 
ــام  ــه در نظ ــای منازع ــدرت و الگوه ــت ق ــن در ماهی ــر بنیادی ــان دهنده تغیی ــناختی، نش ــبکه محور و ش ــی ش بازدارندگ
بین الملــل اســت. در ایــن چارچــوب، بحــران اوکرایــن را نبایــد صرفــاًً یــک منازعــه محــدود منطقــه ای تقلیــل داد، بلکــه 
ــت. در  ــده اس ــی پیچی ــای عملیات ــد در محیط ه ــای نوپدی ــنجش کارآمدی فناوری ه ــی در س ــه عطف ــران نقط ــن بح ای
ایــن پارادایــم جدیــد، موازنــه تهدیــد و برتــری راهبــردی دیگــر صرفــاًً بــا متغیرهــای کمــی ماننــد حجــم آتــش یــا نیــروی 
ــازی  ــایبری و تصمیم س ــی، س ــاخت های اطلاعات ــان زیرس ــی می ــت همگرای ــه قابلی ــود، بلک ــنجیده نمی ش ــانی س انس

شــبکه ای اســت کــه مزیــت اســتراتژیک را تعییــن می کنــد.
    روســیه در راســتای دکتریــن امنیــت ملــی و فرهنــگ راهبــردی خــود تلاش کــرده بــا تلفیــق‌ قــدرت 
غــرب  برابــر  در  موازنــه  بــرای  نامتقــارن  الگویــی  ســایبری-الگوریتمیک،  ابزارهای نو پدیــد  و  هوشــمند 
 ایجــاد کنــد. ایــن الگــو کــه می تــوان آن را در قالــب بازدارندگــی فناورانــه چندلایــه و بازدارندگــی تقاطعــی

 صورت بنــدی کــرد، بــر پایــه تجمیــع داده هــای اطلاعاتــی و تســریع پــردازش آن هــا در ســامانه های یکپارچــه 
فرماندهــی و کنتــرل بنــا شــده اســت. از منظــر مطالعــات راهبــردی، پیامــد اصلــی چنیــن زیرســاختی، فشرده ســازی 
ــطح کلان  ــتراتژیک از س ــری اس ــه تصمیم گی ــش چرخ ــا کاه ــه ب ــه ای ک ــه گون ــت؛ ب ــکان در بحران هاس ــان و م زم
بــه واکنش هــای لحظــه ای، معمــاری »مدیریــت تشــدید بحــران«  دگرگــون شــده و ابتــکار عمــل راهبــردی از طریــق 

ــود. ــل می ش ــده منتق ــا بازدارن ــم ی ــر مهاج ــه بازیگ ــازی ب ــرعت در تصمیم س ــی و س ــری اطلاعات برت
    بــا وجــود ایــن، تجربــه جنــگ اوکرایــن نشــان داده کــه چنیــن معمــاری پیشــرفته ای خالــی از ضعــف نیســت. 
ــم، فرســایش  ــم تحری ــن تحــت رژی ــره تأمی ــای زنجی ــای حســاس، محدودیت ه ــر نشــت داده ه آســیب پذیری در براب
ــز  ــه نی ــی فناوران ــه بازدارندگ ــد ک ــد می کنن کی ــی تأ ــک، همگ ــگ الکترونی ــور در جن ــدات نوظه ــزات و تهدی تجهی
نیازمنــد نــوآوری مســتمر و پالایــش دائمــی ســازوکارهای فرماندهــی اســت. اهمیــت تحلیــل ایــن ســاختار نــه تنهــا در 
ــر  ــی در عص ــول بازدارندگ ــم های تح ــم مکانیس ــه در فه ــزرگ، بلک ــی ب ــدرت نظام ــک ق ــای ی ــناخت توانمندی ه ش
داده محــور نهفتــه اســت. ادغــام هــوش مصنوعــی در ســامانه های جنگــی شــبکه ای، فصــل تــازه ای در منازعه نــگاری 
گشــوده کــه مرزهــای میــان حوزه هــای ســنتی نبــرد را کم رنــگ ســاخته و منطــق چنددامنــه ای را بــه هســته رقابت هــای 

راهبــردی آینــده بــدل کــرده اســت.
در بـسـتر تح��ول راهبرده�ـای نظام��ی معاص��ر، پرســش اصلــی ایــن پژوهــش آن اســت کــه ادغــام هــوش مصنوعی در 
معمــاری شــبکه ای جنگ افزارهــای روســیه چگونــه موجــب ارتقــای تــوان بازدارندگــی فناورانــه ایــن کشــور در جنــگ 
ــی و  ــامانه های فرمانده ــی در س ــوش مصنوع ــازی ه ــه یکپارچه س ــت ک ــه آن اس ــه مقال ــت؟ فرضی ــده اس ــن ش اوکرای
کنتــرل روســیه، بــا ایجــاد چرخه هــای تصمیم ســازی ســریع تر، کاهــش تأخیــر اطلاعاتــی و شــکل دهی ســازوکارهای 
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واکنــش چندســاحتی، تــوان بازدارندگــی فناورانــه را به طــور معنــاداری افزایــش داده و شــکاف عملیاتــی میــان روســیه 
و نظام هــای دفاعــی غــرب را کاهــش داده اســت.

بــر همیــن اســاس، ســاختار ایــن پژوهــش بــا تمرکــز بــر مــدل مفهومــی هــوش مصنوعــی و جنــگ شــبکه محور، 
تحــولات بازدارندگــی فناورانــه را در نظــم جدیــد قــدرت جهانــی بررســی می کنــد و ضمــن تحلیــل ویژگی هــای فنــی 
و عملیاتــی معم��اری ش�ـبکه ای روس��یه در جن��گ اوکرای��ن، در پای��ان ب��ا ارزیاب��ی تطبییِِق�� داده هــا، ب��ه تبییــن تأثـیـر ایــن 

ــردازد. ــرن بیســت ویکم می پ ــر تحــول نظریه هــای بازدارندگــی در ق الگــو ب

	1 روش پژوهش.
ــه«  ــی فناوران ــه ای بازدارندگ ــل لای ــوب »تحلی ــری از چارچ ــا بهره گی ــی  ب ــردی کیف ــای رویک ــر مبن ــش ب ــن پژوه ای
ــی و در دو ســطح انجــام شــد. نخســت، اســتخراج و  ــا به صــورت ترکیب ــده اســت. گــردآوری داده ه طراحــی گردی
ــی مســتند مرتبــط  ــردی و شــواهد میدان ــون رســمی، گزارش هــای مراکــز مطالعــات راهب کدگــذاری اطلاعــات از مت
ــا تمرکــز بــر ســامانه پدافنــد  ــا جنــگ اوکرایــن. دوم، تحلیــل تطبیقــی پیکربنــدی ســامانه های شــبکه محور روســیه ب ب
موش�ـکی دورب��رد و ش��بکه ســنجش، فرمانده��ی و آتــش » س��ی-فور-آی-اِِس-آر«، داده هــای خــام در قالــب مــدل 
چرخــه »مشــاهده، ســمت یابی، تصمیــم و اقــدام« بازنمایــی و ســپس از رهگــذر تحلیــل مضمــون و نگاشــت روابــط 
داده وفرمــان، بــه الگــوی مفهومــی بازدارندگــی چندحــوزه ای ترجمــه گردیــد. ایــن رویکــرد ضمــن اتــکا بــر اســناد 
و داده هــای عینــی، بــا بهره گیــری از اســتنتاج قیاســی، امــکان ارزیابــی پیوندهــای علــی و ســنجش پایــداری مزیــت 

فناورانــه روســیه در میــدان نبــرد را فراهــم ســاخته اســت.

	2 مدل مفهومی هوش مصنوعی و جنگ شبکه محور.
2-1. هوش مصنوعی

ــته و  ــمگیری داش ــرفت های چش ــر پیش ــای اخی ــور، در دهه ه ــی نوظه ــده علم ــک پدی ــوان ی ــی به عن ــوش مصنوع ه
ــن حــال،  ــا ای ــل شــده اســت. ب ــی تبدی ــه در حــوزه نظام ــدرن، از جمل ــری از فناوری هــای م ــه بخــش جدایی ناپذی ب
پیچیدگــی مفهــوم »هــوش« و نبــود اجمــاع بــر تعریــف آن، تدویــن تعریــف جامعــی از هــوش مصنوعــی را بــه چالشــی 
اساســی بــدل کــرده اســت. بازتعریــف مفهــوم هــوش مصنوعــی و بررســی دیدگاه هــای مختلــف، زمینه ســاز تحلیــل 
اهمیــت آن در جنگ هــای مــدرن از منظــر روابــط بین الملــل اســت.جان مک کارتــی، از نخســتین کســانی اســت کــه 
در ســال ۱۹۵۶ اصــطلاح »هــوش مصنوعــی« را ابــداع کــرد، آن راعلــم و مهندســی ســاخت ماشــین های هوشــمند، 
ــی  ــر توانای ــف ب ــن تعری ــد )McCarthy, 2007: 2(. ای ــف می کن ــمند« تعری ــری هوش ــای کامپیوت ــژه برنامه ه به وی
ــی  ــای بیولوژیک ــی را از روش ه ــوش مصنوع ــد دارد و ه کی ــمند تأ ــف هوش ــام وظای ــرای انج ــتم ها ب ــباتی سیس محاس
متمایــز می ســازد. مک کارتــی، هــوش را»بخــش محاســباتی توانایــی دســتیابی بــه اهــداف در جهــان« می دانــد. پئــی 

ــد. ــدی می کن ــج منظــر طبقه بن ــگ )2019( هــوش مصنوعــی را از پن وان
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ــاخت  ــی و س ــه طراح ــه ب ــد ک ــوزه ای می دانن ــی را ح ــوش مصنوع ــن، ه ــردی نوی ــگ در رویک ــل و نوروی راس
ــا محیــط خــود به صــورت هوشــمندانه تعامــل  ســامانه هایی می پــردازد کــه قادرنــد درک کننــد، اســتدلال کننــد و ب
ــد در موقعیت هــای  ــی، ایجــاد ماشــین هایی اســت کــه بتوانن ــد کــه هــدف نهای ــد می کنن کی ــا تأ داشــته باشــند. آن ه
ــن  ــد. ای ــاب نماین ــن را انتخ ــدام ممک ــا اق ــم ی ــن تصمی ــود، بهتری ــش موج ــا و دان ــتفاده از داده ه ــا اس ــون، ب گوناگ
ــناختی،  ــاد ش ــه ابع ــردازد، بلک ــاختارهای داده می پ ــا و س ــد الگوریتم ه ــی مانن ــای فن ــه جنبه ه ــا ب ــه تنه ــرد ن رویک
ــا  ــی هــوش مصنوعــی تنه ــودن توانای ــان، آزم ــدگاه آن ــرد. از دی ــز در نظــر می گی فلســفی و روان شــناختی هــوش را نی
 Russell &( ــز هســت ــه شبیه ســازی انســان محــدود نمی شــود، بلکــه شــامل معیارهــای عقلانیــت و کارآمــدی نی ب

.)Norvig, 2021: 5
پرســش کلاســیک آلــن تورینــگ دربــاره اینکــه آیــا ماشــین می توانــد همچــون انســان بیندیشــد؟ همچنــان یکــی 
از مباحــث محــوری در حــوزه هــوش مصنوعــی اســت. »تســت تورینــگ« ایــن مســئله را به صــورت ارزیابــی تــوان 
ــه  ــود ک ــج آن ب ــاور رای ــده، ب ــن ای ــرح ای ــان ط ــد. در زم ــرح می کن ــان مط ــابه انس ــاری مش ــد رفت ــین در بازتولی ماش
ــد، امــا فاقــد خلاقیــت و شــهود انســانی اند.  ــری دارن ــر انســان برت ــده ب اگرچــه ماشــین ها در انجــام محاســبات پیچی
ــا شــتاب گیری پیشــرفت پردازنده هــا، الگوریتم هــای یادگیــری و انباشــت  ــاور اســت کــه ب ــن ب ــر ای باقــری )2025( ب
داده هــای عظیــم، جهــان در آســتانه عبــور از ایــن تلقــی تاریخــی قــرار گرفتــه اســت؛ تــا جایی کــه بــه گفتــه او »مــا 
ــری،  ــای یادگی ــل الگوریتم ه سـتیم«. تکام تـر هـ عـی باهوشـ هـوش مصنوـ کـه از ـ سـتیم ـ سـلی هـ یـن نـ مـالًاً آخرـ احتـ

فاصل�ـه می�ـان ذه�ـن انس�ـان و ت�ـوان پردازش�ـی ماش�ـین را ب�ـا س�ـرعت بیس�ـابقه کاه�ـش داده اس�ـت. 
ــه  ــت ک ــی آن اس ــوش مصنوع ــخ ه ــن درس تاری ــه مهم تری ــد ک ــوان میکن ــان عن ــاتن همچن ــوص س ــن خص در ای
پیشــرفت واقعــی نــه از تقلیــد ذهــن انســان، بلکــه از بهره گیــری از تــوان محاســباتی و داده هــای وســیع حاصــل می شــود 
)Sutton & Barto, 2015: 17(. از دیــدگاه راهبــردی، نقطــه اتصــال بحــث ایــن اســت کــه فنــاوری، به ویــژه هــوش 
ــت.  ــی اس ــری اطلاعات ــی و برت ــد بازدارندگ ــای جدی ــذار مدل ه ــه بنیان گ ــی، بلک ــزاری تاکتیک ــا اب ــی، نه تنه مصنوع
ــوش  ــوان ه ــد، ت ــاد می کن ــردی ایج ــت راهب ــبکه محور مزی ــگ ش ــش در جن ــرعت واکن ــش س ــه افزای ــور ک همان ط
مصنوعــی بــرای شناســایی، پیش بینــی و اقــدام پیش دســتانه می توانــد محاســبات دشــمن را به طــور کلــی تغییــر دهــد 

.)Gray, 2022: 130&  Baylis, Wirtz (
ــری  ــش بص ــری از نمای ــی، بهره گی ــت و بازدارندگ ــای امنی ــی در ارتق ــوش مصنوع ــش ه ــنجش نق ــور س ــه منظ ب
داده هــا در قالــب )نمــودار 1( میتــوان ســه ســطح »ثبــات رژیــم بــالا، متوســط و پاییــن« را در ارتبــاط بــا حوزه‌هــای 
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ــی  ــوش مصنوع ــازی ه ــذب و بومی س ــت ج ــه ظرفی ــد هرچ ــان می ده ــی‌ها نش ــرد. بررس ــه ک ــی مقایس ــدی امنیت کلی
ــی  ــت مل ــش امنی ــا افزای ــظ ی ــه حف ــه و ب ــاء یافت ــی ارتق ــریع و بازدارندگ ــش س ــی، واکن ــوان پیش بین ــد، ت ــتر باش بیش
ــور  ــر کش ــی ه ــای قانون ــی و چارچوب ه ــه، اراده سیاس ــاخت فناوران ــه زیرس ــا ب ــه ام ــن رابط ــد؛ ای ــک می کن کم
ــذار  ــه گ ــد ک ــد می کن ــز تأیی ــس از ۲۰۰۸ نی ــیه پ ــلح روس ــای مس ــازی نیروه ــاره نوس ــا درب ــت. گزارش ه ــته اس وابس
ــوده  ــن کشــور ب ــای بازدارندگــی ای ــای ارتق ــاوری پیشــرفته، مبن ــه فن ــز ب ــر و مجه ــر، پرتحرک ت ــه ســاختار کوچک ت ب

.)Giles, 2017: 3(اــست

2- 2. جنگ شبکه محور
جنــگ شــبکه محــور بــر مبنــای این فرض شــکل گرفتــه کــه هم افزایی میــان فناوری هــای ارتباطی پیشــرفته، ســامانه های 
ــاًً برتــری  شناســایی و هدف گیــری و فرآیندهــای فرماندهــی و کنتــرل می توانــد بــه افزایــش برتــری اطلاعاتــی و نهایت
عملیاتــی منجــر شــود. ایــن رویکرد که نخســتین بار در دهه ۱۹۹۰ توســط دفتــر »انتقــال نیروهای مشــترک« وزارت دفاع 
ایــالات متحــده نظام منــد گردیــد، بیــان می کنــد کــه اتصــال همه اجــزای میــدان نبرد اعــم از نیروهــای زمینــی، دریایی، 
هوایی، فضایی و ســایبری در یک شــبکه امن و پرســرعت، ســاختار و کارکرد سیســتم های رزمی را دگرگون می ســازد. 
ــد ــدام«  جــان بوی ــم، اق ــری »مشــاهده، ســنجش، تصمی ــدل چرخــه تصمیم گی ــا م  بنیان هــای نظــری آن هم راســتا ب

گاهــی وضعیــت مشــترک«   بــوده و بــر کاهــش زمــان ایــن چرخــه از طریــق تبــادل بلادرنــگ داده و شــکل گیری »آ
.)Boyd, 1976: 4(کیــد دارد میــان تمامــی ســطوح فرماندهــی و نیروهــای عملیاتــی تأ

ــر  ــی عناص ــق آن، تمام ــه از طری ــت ک ــاوم اس ــف و مق ــی منعط ــتر ارتباط ــک بس ــاد ی ــبکه محور، ایج ــگ ش جن
میــدان نبــرد از حســگرها و ســامانه های شناســایی تــا واحدهــای رزمــی و مراکــز فرماندهــی در یــک شــبکه 
ــترک  ــی مش گاه ــش آ ــگ«، افزای ــه جن ــش »م ــب کاه ــاختاری موج ــن س ــوند. چنی ــام می ش ــه داده ای ادغ یکپارچ
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ــای خــود  ــدل پیشــنهادی، ورودی ه ــری می شــود )Sloan, 2016: 125(. م ــت و تســریع چرخــه تصمیم گی از موقعی
ــریع  ــردش س ــه گ ــه ک ــلیک« یکپارچ ــامانه های »حسگرش ــت، س ــد نخس ــت می کن ــی دریاف ــوزه اصل ــه ح را از س
اطلاعــات از نقطــه شناســایی تــا نقطــه آتــش را تضمیــن می کننــد. دوم، شــبکه های ارتباطــی امــن و تــاب آور 
در برابــر تهدیــدات جنــگ الکترونیــک و ســوم، داده هــای چندمنبعــی شــامل ســیگنالی، تصویــری، حرارتــی 
ــد،  ــد می خورن ــم پیون ــه ه ــا ب ــازی نیروه ــق شبکه س ــدا از طری ــدل، ابت ــی م ــد میان ــا در فراین ــن داده ه و راداری. ای
گاهــی مشــترک بــدل می شــوند، و در نهایــت  س��پس در مراک�ـز »س��ی-فور-آی-اِِس-آر« پــردازش و بــه آ
ـّی  توســط الگوریتم هــای یادگیــری ماشــین تحلیــل و اولویت بنــدی می شــوند )Luddy, 2005: 6(. روابــط ع�ل
در ایــن م��دل نش��ان می دهــد ک��ه هم افزای�ـی می��ان شبکهس��ازی و پ��ردازش هوش��مند دادهه��ا، چرخ��ه »اودا «

ــده  ــت فرمان ــرد به دس ــدان نب ــل را در می ــکار عم ــد و ابت ــش می ده ــه کاه ــه دقیق ــاعت ب ــی س ــاس زمان  را از مقی
ــی  ــز ارزش عملیات ــی نی ــوش مصنوع ــای ه ــرفته ترین تحلیل ه ــی پیش ــترک، حت ــی مش گاه ــن آ ــدون ای ــپارد. ب می س

   .)Alberts et al, 2000, p. 72( محــدودی خواهنــد داشــت
ــوذ  ــریع نف ــت، تس ــرد نخس ــه ک ــور خلاص ــه مح ــوان در س ــدل را می ت ــن م ــازی ای ــار از پیاده س ــورد انتظ ــج م نتای
ــگ؛  ــی هماهن ــایبری در چارچوب ــی و س ــی، دریای ــی، هوای ــای زمین ــان عملیات ه ــرای هم زم ــق اج ــی از طری عملیات
دوم، کاهــش تلفــات انســانی و هزینه هــای مــادی بــا جایگزینــی مأموریت هــای پرخطــر به وســیله ســامانه های 
ــه زدن  ــور ضرب ــه به منظ ــکان مداخل ــان و م ــاب زم ــده در انتخ ــاف کمتر دیده ش ــوم، انعط ــادی؛ و س ــودکار و پهپ خ
در نقــاط حســاس نبــرد. مطالعــه مــوردی جنــگ روســیه و اوکرایــن شــواهد عینــی ایــن کارآمــدی را نشــان می دهــد؛ 
ــا ســامانه های  بـال ه��اوک« و » پردیت��ور« ب یـن ب��ا ادغ��ام پهپاده��ای شناس�ـایی و رزـمـی نظی��ر» گلوـ جای��ی ک��ه اوکراـ
تحلیلــی مبتنــی بــر هــوش مصنوعــی، توانســته دقــت، ســرعت و هماهنگــی عملیــات خــود را به طــور محسوســی ارتقــا 

 .)Alberts et al., 2000: 55( دهــد

	3 ریشه‌های تاریخی منازعه .
ــده  ــا ای ــد آن ب ــیه و پیون ــی روس ــت مل ــکل گیری هوی ــی ش ــیر تاریخ ــازکاوی مس ــتلزم ب ــن مس ــران اوکرای ــل بح تحلی
ــدی دارد؛  ــاوت ج ــا تف ــرب اروپ ــی در غ ــت مل ــکل گیری دول ــای ش ــا الگوه ــیه ب ــه روس ــت. تجرب ــوری اس امپرات
ــه  ــپس ب ــد و س ــت کردن ــود را تثبی ــی خ ــای مل ــت دولت ه ــم نخس ــانزدهم و هفده ــرون ش ــه در ق ــس و فرانس انگلی
ــی بازگشــتند. روســیه،  ــه مرزهــای مل ــی دوم، ب ــد کــه پــس از جنــگ جهان ایجــاد امپراتوری هــای فرامــرزی پرداختن
برعکــس، بــدون تجربــه یــک دولــت ملــی، مســتقیماًً بــه ســاخت بزرگ تریــن امپراتــوری خشــکی جهــان روی آورد. 
ایــن خاســتگاه، عقب نشــینی از چشــم انداز امپراتــوری را دشــوار ســاخت و تــداوم نــگاه امپراتوری محــور را در 
هویــت ملــی نهادینــه کــرد )Kuzio, 2022(. اگــر پیمــان 1707 میــان انگلیــس و اســکاتلند اتحــاد نســبتاًً برابــری ایجــاد 
کــرد کــه بــا حفــظ نظام هــای حقوقــی و آموزشــی محلــی همــراه بــود، »معاهــده پریــاسلاو« 1654 بــر اســاس روایــت 

یـن کـشـور تلـقـی میـشـود. یـن و آـغـاز ـسـلطه اـ روـسـیه نـمـاد تـسـلیم اوکراـ
دوران شــوروی ایــن مشــکل را تشــدید کــرد، بــرخلاف جمهوری‌هــای شــوروی از جملــه اوکرایــن کــه از هویــت 
سیاســی-اداری مشــخص برخــوردار بودنــد، »جمهــوری فدراتیــو روســیه« فاقــد چنیــن تمایــزی بــود و ایــن موجــب 
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ــان  ــران روس همچن ــی، رهب ــس از فروپاش ــد. پ ــدوش بمان ــودن مخ ــوروی ب ــودن و ش ــی روس ب ــای هویت ــد مرزه ش
اوکرایــن را بخشــی از »فضــای نفــوذ طبیعــی« خــود دانســتند و در نهایــت الگــوی مداخلــه روســیه در جنــگ 2014 
نشــان دهنده »اســتراتژی تشــدید تدریجــی« ســه مرحله ای اســت؛ نفــوذ اولیــه تیم هــای تخصصــی، حــملات فرامــرزی 
ــیموف،  ــن گراس ــا دکتری ــتا ب ــد، هم راس ــن رون ــال. ای ــان س ــی در اوت هم ــای زمین ــتقیم یگان ه ــدود و ورود مس مح
ــتفاده  ــیه در اس ــاختاری روس ــای س ــا محدودیت ه ــداف و ب ــبرد اه ــرای پیش ــی ب ــی و غیرنظام ــزار نظام ــی از اب تلفیق

.)Sutyagin, 2015: 2( ــود ــق ب ــروی نظامــی منطب مســتقیم و گســترده از نی
از دهــه ۱۹۹۰، بحــث هویــت ملــی روســیه در پنــج رویکــرد اصلــی شــکل گرفتــه اســت. ســه رویکــرد نخســت 
مســتقیماًً بــا مســئله اوکرایــن مرتبــط هســتند و مبنــای ایدئولوژیــک بســیاری از سیاســت های خارجــی روســیه را تشــکیل 
بـر طبیعــی حـ�وزه اوراســیا تعریــف  می دهن�ـد. نخس��ت، هوی��ت اتـحـادی و اوراس��یاگرایی ک��ه روس��یه را به عن��وان رهـ
ــوم اسلاو شــرقی )روس هــا، اوکراینی هــا و بلاروســی ها( را یــک ملــت واحــد  ــد؛ دوم، ملــت روس کــه ســه ق می کن
ــه  ــان روســی را پای ــان کــه زب ــت روس زب ــوم، مل ــد؛ و س ــکار می کن ــن را ان ــروعیت اســتقلال اوکرای ــمارد و مش می ش
نـان در اوکرای��ن را مبنایـ�ی ب��رای مداخل��ه معرف��ی می کن��د. اوراســیاگرایی  اصلــی هوی��ت دانس��ته و حض�ـور روس زباـ
کــه در دهــه 1930 میــان مهاجــران روس ســفید شــکل گرفــت، امــروز ایدئولــوژی غالــب کرملیــن اســت و غــرب را 

ــد.  ــه »جهــان روســی« می بین ــدی علی تهدی
ــای  ــه بخش ه ــرده ک ــی ک ــت خورده« معرف ــت شکس ــی« و »دول ــت مصنوع ــن را »موجودی ــدگاه، اوکرای ــن دی ای
ــات  ــتند. اختلاف ــدان هس داد یورومی ــده از رویـ� ــش نیازمن��د »حمای��ت« در براب��ر ناسیونالیس��ت های برآم روس زبان
ــث  ــرون 19 و 20 باع ــتان در ق ــش مجارس ــیه و اتری ــای روس ــان امپراتوری ه ــرزمین می ــیم س ــن تقس ــی اوکرای تاریخ
شــکل گیری فرهنــگ و سیاســت منطقــه ای متنــوع شــد. مقامــات روس، ملی گرایــی اوکراینــی را ســاخته و پرداختــه 
 Mankoff,( ــد ــرده بودن ــوع ک ــال ها ممن ــرای س ــی را ب ــان اوکراین ــر زب ــوزش و نش ــی آم ــتند و حت ــش می دانس اتری
393 :2022(. تجربــه کوتــاه اســتقلال پــس از انــقلاب 1917؛ در چارچــوب رهیافت هــای »ســازه انگاری« و 
»امنیــت هستی شــناختی«، رهبــران روســیه در دوران پســاجنگ ســرد همــواره حاکمیــت ملــی اوکرایــن را از دریچــه ای 

نـد. بـی کرده اـ تـی ارزیاـ یـده هویـ هـای درهم تنـ بـر پیوندـ نـی ـ نـه و مبتـ تقلیل گرایاـ
در ایــن رویکــرد، انگاره هــای تاریخــی و هویتــی به عنــوان متغیرهــای مســتقل و پیشــران در سیاســت خارجی مســکو 
عمــل می کننــد؛ به گونــه ای کــه سیاســت حمایــت از دیاســپورای روس تبــار در قالــب یــک هــدف »ژئوکالچــرال«، بــا 
الزامــات بقــا و منافــع ژئوپلیتیــک و ژئواکونومیــک روســیه در منطقــه »خــارجِِ نزدیــک« پیونــد خــورده اســت. در ایــن 
چارچــوب تحلیلــی، مداخلــه و الحــاق شــبه جزیره کریمــه در ســال ۲۰۱۴ را می تــوان تلاشــی بــرای احیــای مرزهــای 
هویتــی و پاســخ بــه ادراک تهدیــد ناشــی از نفــوذ غــرب تفســیر کــرد؛ منطقــه ای کــه تــا پیــش از واگــذاری آن در ســال 
 Koolaee & Zangeneh,( ۱۹۵۴، دارای اهمیــت اســتراتژیک و پیوســتگی جمعیتــی بــا قلــب ســرزمین روســیه بــود
p. 40 ,2024( .همگرایــی ایــن متغیرهــای ژئوپلیتیــک و ژئوکالچــرال، اوکرایــن را در دکتریــن امنیتــی کرملیــن بــه یــک 
ــن ســاختارهای  ــت، ای ــدل ســاخته اســت. در نهای ــی ب ــظ پرســتیژ بین الملل ــرای حف ــی ب ــی حیات ــل و رکن ــه حائ منطق
هویتــی بــا شــکل دهی عمیــق بــه »ادراک تهدیــد« رهبــران روســیه، پیونــدی ارگانیــک بــا ابزارهــای ســخت و مــدرن 

جهــت حفــظ »موازنــه قــوا« برقــرار می کننــد.
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ــه  ــس از تجرب ــور، پ ــن کش ــه ای ــد ک ــان می ده ــر نش ــای اخی ــیه در دهه ه ــی روس ــای نظام ــد هزینه ه ــی رون بررس
بحران هــای دهــه ۱۹۹۰ و ش��وک های امنیتــی اوای��ل ــقرن بیس��ت ویکم، وارد یــک چرخــه مــداوم افزایــش و 
ــی  ــوان نظام ــازی ت ــرورت بازس ــزرگ« و ض ــدرت ب ــان »ق ــد گفتم ــت. بازتولی ــده اس ــی ش ــع دفاع ــص مناب بازتخصی
ــا شــیبی محســوس  ــه ۲۰۱۰ ب ــل ده ــت ژئوپلیتیکــی، باعــث شــد ســرمایه دفاعــی از اوای ــظ موقعی ــزار حف ــوان اب به عن
ــد بازدارندگــی اســتراتژیک، بخــش عمــده ای از بودجــه صــرف ارتقــای  ــه رشــد گــذارد. در چارچــوب بازتولی رو ب
ــاوم  ــرل مق ــث کنت ــه باع ــده ک ــی ش ــاخت های فرمانده ــتیک و زیرس ــاع ضد بالس ــامانه های دف ــته ای، س ــه گانه هس س

ــگال شــده اســت. ــر جن در براب

	4 الگوی جنگ شبکه‌محور روسیه در حوزه هوایی.
ــکان  ــی، ام ــملات هوای ــم ح ــای متراک ــرای موج ه ــرای اج ــیه ب ــرل روس ــی و کنت ــبکه فرمانده ــالای ش ــت ب ظرفی
هماهنگــی همزمــان میــان سلاح هــای هدایت شــونده، پهپادهــا و جنگنده هــا را فراهــم آورده اســت. ایــن توانمنــدی، 
ــا هــم در نقــش ضربه زننــده نخســت و هــم به عنــوان بازیگــر بازدارنــده فعــال عمــل کنــد.  روســیه را قــادر ســاخته ت
ــات  ــرده اســت کــه طیــف کامــل عملی ــوع سلاح هــا و حامل هــا بهــره ب ــی، روســیه از گونه هــای متن در بخــش هوای
ــرد  ــتیک کوتاه ب ــک های بالس ــر« موش ــروز »کالیب ــک های ک ــه موش ــد از جمل ــش می ده ــدی را پوش هجومی،پدافن
»اســکندر–ام«. پهپادهــای انتحــاری »شــاهد–۱۳۶« پهپادهــای شناســایی »اورلان–۱۰« مهمــات ســرگردان »لنســت«. 
جنگنده هــای چندمنظــوره »ســوخو–۳۵اس«، بمب افکن هــای »ســوخو–۳۴« بهــره‌ بــرداری از فنــاوری نویــن 
اطلاعاتــی شــامل به کارگیــری حســگرها، رایانه هــا و ســایر فنــون اطلاعاتــی در ســامانه فرماندهــی و کنتــرل نیروهــای 
مســلح تــوأم بــا اســتفاده از سلاح هــای هوشــمند هدایت شــونده، تغییــرات اساســی در مفاهیــم عملیاتــی و شــیوه های 

)Tavakkol, 2006: 2( ــد آورده اســت ــرل پدی فرماندهــی و کنت
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ــت  ــاًً تح ــته و عمیق ــا داش ــی پوی ــه ماهیت ــد، بلک ــکل نمی گیرن ــی در خلأ ش ــار و بازدارندگ ــون مه ــی چ مفاهیم
ــن  ــه همی ــر پای ــد. ب ــرار دارن ــک ق ــای ژئوپلیتی ــدرت و دگرگونی ه ــت ق ــوا، رقاب ــه ق ــر موازن ــی نظی ــر متغیرهای تأثی
بن مایه هــای رئالیســتی و فرهنــگ راهبــردی، گســتره کاربــرد فناوری هــای تســلیحاتی روســیه علیــه طیــف وســیعی از 
زیرس�ـاخت های حیاتــی اوکرایــن از شــبکه های انــرژی تــا گره هــای فرماندهــی نظامــی و ســامانه های پدافنــد هوایــی را 
می تــوان بــروز نوینــی از اســتراتژی »فلــج اســتراتژیک« و اعمــال »بازدارندگــی از طریــق مجــازات« ارزیابــی کــرد. در 
ســطح عملیاتــی، ایــن رویکــردِِ پویــا در قالــب »حــملات اشــباع کننده و از طریــق ترکیــب امــواج پی درپــی تســلیحات 
نامتقــارن نظیــر پهپادهــای انتحــاری بــا موشــک های کــروز و بالســتیک اجــرا می شــود. ایــن تنــوع در حامل هــا، زمــان 
واکنــش ســامانه های پدافنــدی را بــه حداقــل رســانده و شــانس رهگیــری را مختــل می ســازد. در نتیجــه، هم زمانــی 
ــاب آوری ملــی دشــمن را تضعیــف می کنــد، بلکــه  ــا ایجــاد فشــارهای روانــی، نه تنهــا ظرفیــت ت تخریــب فیزیکــی ب
بــا فروپاشــی انســجام در معمــاری دفــاع هوایــی، تــوان واکنــش سیســتماتیک اوکرایــن را ســلب کــرده و مســیر را بــرای 

.)Nouri, 2019, p. 248( تحمیــل اراده سیاســی و تثبیــت موازنــه قــوا بــه نفــع مســکو همــوار می ســازد
بـا ایـن حـال در اوایـل تصاویـر ماهواره ای از حملـه به پایگاه هوایـی اُُزرنه در مـارس ۲۰۲۲ نشـان دهنده عدم اصابت 
دقیـق بسـیاری از موشـک ها بـه سـاختارهای کلیـدی بـود، در حالـی کـه حملات بعدی به شـبکه بـرق اوکرایـن )مانند 
هدف گیـری پسـت های بـرق در نوامبـر ۲۰۲۲( دقـت بالاتـری را بـا تمرکـز بـر نقـاط حسـاس زیرسـاختی نشـان داد و 
ایـن امـر برتـری روسـیه در جنـگ شـبکه محور را برجسـته می سـازد )Williams, 2023: 39(. هماهنگـی دقیـق در 
اجـرای ایـن حـملات، کـه به ویـژه در ماه هـای اوج عملیـات مشـهود بوده اسـت، نشـان می دهد روسـیه از یـک چرخه 
تصمیم گیـری سـریع و یکپارچـه در حـوزه هوایـی بهره منـد اسـت. جنگ هـای هوایی مدرن بـا این سـطح از هماهنگی 
و یکپارچگـی، تنهـا بـه عرصـه ملـی محـدود نمی شـوند؛ پیامدهـای چنیـن عملیات هایـی به طـور مسـتقیم بـر امنیـت 
بین المللـی نیـز اثرگـذار اسـت، زیـرا شـبکه های فرماندهی-کنتـرل پیشـرفته قابلیـت تطبیق و توسـعه به سـایر حوزه های 
نظامـی ماننـد عملیـات دریایـی، زمینـی و اطلاعاتـی را دارنـد. بـا این حال سـاختار مورد نطر نشـان می دهـد که قدرت 
هوایـی، فراتـر از یـک ابـزار حملـه فیزیکـی، به عنـوان محور اتصال سـایر ابزارهـای جنگـی در راهبرد شـبکه محور عمل 

.) Gunneriusson &Bachmann 4 :2015 ,( می کنـد

4- 1. کاربست پهپادی روسیه 
ســرمایه گذاری  ســو،  ایــن  بــه   ۲۰۱۴ ســال  از  کــه  اســت  آن  نشــان دهنده  روســیه  رزمــی  پهپادهــای  عرصــه 
داده  انجــام  سرنشــین  بــدون  هوایــی  ســامانه های  بومی ســازی  و  بهینه ســازی  توســعه،  روی  بــر  فزاینــده ای 
بــدل ســاخته اســت.  نبــرد خــود  بازآرایــی ســاختار  از محوری تریــن مؤلفه هــای  بــه یکــی  ایــن حــوزه را  و 
مصنوعــی  هــوش  الگوریتم هــای  بــا  ســامانه ها  ایــن  کارکــردی  ترکیــب  پــی  در  به ویــژه  فراینــد،  ایــن 
شناســایی( و  هدف یابــی  نظــارت،  )اطلاعــات،  »ایســتار«  پیچیــده ی  چرخه هــای  چارچــوب  در   و 

 و پیونــد مســتقیم آن هــا بــا آتــش دقیــق دورایســتا، ســتون فقــرات راهبــرد جنــگ شــبکه محور روســیه را شــکل داده 
اســت )Cranny, 2025(. در ایــن الگــو، پهپــاد به عنــوان »گــره سنســور« بــر علاوه جمــع آوری داده، هــم یــک مولــد 

داده زنــده و قابــل پــردازش بلادرنــگ بــرای بقیــه عناصــر شــبکه عمــل می کنــد.
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پهپــاد »اورلان–۱۰« در هــر ســه فــاز اصلــی جنــگ اوکرایــن شــامل آغــاز تهاجــم در فوریــه ۲۰۲۲، تثبیــت خطــوط 
ــت. در  ــته اس ــداوم داش ــوری م ــال های ۲۰۲۳ و ۲۰۲۴  حض ــی س ــل ط ــملات متقاب ــتان ۲۰۲۲ و ضدح ــدم در تابس مق
ــراز  ــر ف ــاد ب ــن پهپ ــای پیوســته ای ــا کــرد؛ پروازه ــرد را ایف ــه دورب ــه نخســت، اورلان–۱۰ نقــش »چشــم« توپخان مرحل
خارکیــف و ایزیــوم )BBC News, 2023( داده هــای دقیــق مختصــات واحدهــای توپخانــه اوکرایــن را بــه ســامانه های 
ــا مســیر سینوســی، احتمــال  ــرواز در ارتفــاع متوســط همــراه ب ــکا–ام« و »اســمرچ« منتقــل می کــرد. تاکتیــک پ »مال
رهگیــری را کاهــش داده و در مجمــوع اثــر تاکتیکــی آن بــه افزایــش دقــت آتــش روســیه تــا حــد انهــدام زره پوش هــا 
ــگ  ــاژول جن ــه م ــز ب ــه تایی از اورلان–۱۰ مجه ــی س ــپتامبر ۲۰۲۲ گروه ــد. در س ــلیک انجامی ــوج ش ــتین م در نخس
الکترونیــک »لیــر–۳« موفــق شــدند ارتبــاط پهپادهــای »بایرکــدار« اوکراینــی را قطــع کــرده و مســیر کنتــرل آن هــا را 

منـحـرف ـسـازند.
ــد و عــملًاً فرصــت هدف گیــری دقیــق  ــن گردی ــی اوکرای ــد شناســایی دریای ــن اقــدام موجــب اخــتلال در فرآین ای
ــس  ــک، اورلان–۱۰ پ ــور دونتس ــرد. در مح ــن ب ــاکاروف«، را از بی ــاو »آدمیرال م ــه ن ــیاه، از جمل ــای س ــاوگان دری ن
ــد  ــه واح ــدف را ب ــات ه ــی، مختص ــامز« اوکراین ــی »ناس ــد هوای ــامانه پدافن ــک س ــت ی ــن موقعی ــایی و تعیی از شناس
حملــه لنســت منتقــل کــرد و تنهــا دوازده دقیقــه بعــد ســامانه مزبــور منهــدم شــد. تاکتیــک به کاررفتــه شــامل پــرواز 
ــود.  ــم ب ــگان مهاج ــه ی ــده ب ــات رمزگذاری ش ــال مختص ــن و ارس ــی زمی ــش طبیع ــری از پوش ــاع، بهره گی کم ارتف
ــرای  ــن در شــعاع ســی کیلومتــری و گشــودن مســیر ب ــی اوکرای ــات در کاهــش امنیــت هوای ــن عملی ــر راهبــردی ای اث

بـروز یاـفـت. یـی موـجـی ـ ـحـملات هواـ
پهپــاد »فورپســت–آر«  نســخه بومی شــده ســامانه اســرائیلی »ســرچر«، از ســال ۲۰۱۹ بــا اســتفاده کامــل از فنــاوری 
ــی  ــرد عملیات ــا ب ــن )Army Recognition, 2022(. ب و قطعــات داخلــی روســیه تولیــد می شــود و در جنــگ اوکرای
ــی در  ــایی و رزم ــی شناس ــای ترکیب ــاعت، در مأموریت ه ــک به ۱۸ س ــروازی نزدی ــت پ ــر و مداوم حدود ۴۵۰ کیلومت
ــه شــده اســت. در تابســتان ۲۰۲۲،  ــه کار گرفت ــل( ب ــژه خرســون و ماریوپ ــن )به وی ــی و شــرقی اوکرای محورهــای جنوب
ــا موشــک های هدایت شــونده دقیــق ســبک و ماژول هــای جنــگ الکترونیــک مجهــز شــد و در  بــرای نخســتین بار ب
ــی  ــد اوکراین ــه مواضــع پدافن ــه ب ــا نشــان می دهــد کــه در حمل ــه کار رفــت. گزارش ه ــدی ب مأموریت هــای ضد پدافن
ــه انهــدام  ــق ب ــا شــلیک موشــک های کوچــک هدایت شــونده موف ــل، دو فروند»فورپســت–آر« ب در شــمال ماریوپ
ــگر- ــته حس ــه بس ــای حلق ــب مأموریت ه ــامانه در قال ــن س ــز ۲۰۲۳، ای ــدند. از پایی ــی »ام-806« ش رادار ضد هوای

ــک،  ــی پانورامی ــامانه اپتیک ــدف و س ــت وجوی ه ــب رادار جس ــا ترکی ــاد ب ــن پهب ــت. ای ــرده اس ــل ک ــلیک گر عم ش
اهــداف ثابــت یــا نیمه متحــرک را شناســایی و مختصــات را فــوراًً بــه واحدهــای توپخانــه و پهپادهــای تهاجمــی منتقــل 

می کــرد.
مهمــات ســرگردان »کــوب–باِِل آ« زیرمجموعــه گروه کلاشــنیکف، نخســتین بــار در نبرد ســوریه )۲۰۱۸–۲۰۱۹( 
آزمایــش شــد و از مــارس ۲۰۲۲ به طــور گســترده در محورهــای شــرقی و جنوبــی اوکرایــن مــورد اســتفاده قــرار گرفــت. 
ــی  ــرجنگی ۳ کیلوگرمی، توانای ــل س ــوان حم ــر و ت ــی حدود ۴۰ کیلومت ــرد عملیات ــا ب ــاس ب ــک  مقی ــاد کوچ ــن پهپ ای
ــن در منطقه پوپاســنا،  ــه اوکرای ــه موضــع توپخان ــه ثبت شــده در ژوئــن ۲۰۲۲ ب انجــام مأموریــت مســتقل دارد. در حمل
چنــد فرونــد »کــوب–باِِل آ« پــس از دریافــت مختصــات هــدف از پهپــاد اورلان۱۰، به صــورت نیمه خــودکار و بــدون 
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هدایــت لحظــه ای اپراتــور عمــل کــرده، داده هــای تصویــری اولیــه را تطبیــق داده، مواضــع زرهــی را طبقه بنــدی کــرده 
.)Kallenborn, 2022: 7( و عملیــات تهاجمــی را در کمتــر از ۱۲ دقیقــه از زمــان تشــخیص تــا برخــورد اجــرا کردنــد

ــاب از روی  ــه ای« و پرت ــات »گل ــرای عملی ــت اج ــه قابلی ــز ۲۰۲۳ ب ــوب–باِِل آ« از پایی ــد »ک ــخه های جدی نس
بســترهای متحــرک دریایــی مجهــز شــده اند. در عملیــات آزمایشــی نــاوگان دریــای ســیاه در سواســتوپل )اکتبــر ۲۰۲۳( 
ــتفاده از  ــا اس ــدند و ب ــاب ش ــی پرت ــاو کوچک ــه تایی از رزم ن ــه های س ــب خوش ــاد در قال ــن پهپ ــی ای ــای دریای نمونه ه
ــان  ــباع کننده و همزم ــورت اش ــی را به ص ــی اوکراین ــع ضد هوای ــج موض ــتند پن ــی  توانس ــت جمع ــای هدای الگوریتم ه
مــورد حملــه قــرار دهنــد. ایــن نــوع عملکــرد نه تنهــا موجــب غافلگیــری دفــاع هوایــی دشــمن شــد بلکــه هزینــه مقابلــه 
ــی  ــق بازدارندگ ــتقیم در منط ــور مس ــش داد و به ط ــدی افزای ــک های پدافن ــاره موش ــلیک چندب ــه ش ــاز ب ــل نی را به دلی

فناورانــه روســیه منعکــس گردیــد.
مهمــات ســرگردان »لنسِِــت« نیــز به عنــوان سلاح رزمــی جدیــد گروه کلاشــنیکف، از اواخــر ۲۰۲۲ به طــور 
ســازمانی در واحدهــای نیــروی زمیــن روســیه ادغــام شــد. ایــن ســامانه بــا بــرد عملیاتی ۴۰ کیلومتــر قــادر بــه حملــه 
ِـت ها بــا اســتفاده  دقیــق نقطــه ای علیــه اهــداف متحــرک اســت. در عملیــات دفاعــی باخمــوت )مــارس ۲۰۲۳(، لنس�
از حســگر »لیــدار« و فیوزهــای هوشــمند، زاویــه برخــورد را طــوری تنظیــم کردنــد کــه ضربــه در نقــاط آســیب پذیر 
سـامس« ــد » ناـ ــامانه پدافن ــدام س ــده، انه ــای ثبت ش ــی از نمونه ه ــود؛ یک ــهر وارد ش ــه ش ــتقر در حوم ــی مس  زره

 در کمتر از ۹ دقیقه پس از شناسایی اولیه بود.
ِـت در اوکرایــن ثبــت  بــر اســاس داده هــای گردآوری شــده تــا ژانویــه ۲۰۲۵، بیــش از ۳۰۰۰ مأموریــت عملیاتــی لنس�
ــده  ــد پرن ــن الگــو، چن ــد؛ در ای ــزی« صــورت گرفته ان ــب حــملات »زنجیره دی شــده اســت، کــه بیش ترشــان در قال
ــا  ــد ت ــه می کنن ــی حمل ــز فرمانده ــا مرک ــه ی ــکوی توپخان ــی، س ــامانه دفاع ــک س ــه ی ــان ب ــا هم زم ــی ی ــور متوال به ط
احتمــال نجــات هــدف تقریبــاًً بــه صفــر برســد. عملکــرد عملیاتــی روســیه از ابتــدا بــا چالش هــای ملموســی مواجــه 
ــل اخــتلال  ــت چنانچــه داده هــای منتقل شــده از پهپاد اورلان–۱۰ بــه ســامانه توپخانه »مالــکا–ام« به دلی بــوده اس
رمزگــذاری در شــبکه فرماندهــی زمینــی اشــتباه تفســیر شــد و منجــر بــه اصابــت گلوله هــا بــه موضــع خــودی روســیه 
ــی–فور–آی–اس–آر« زمینی و  ــان لینک »س ــی »جی-‌پی-‌اس« می ــدم هم زمان ــا از ع ــد. خط ــدارا ش ــیه بول در حاش
ــا افــزودن مــاژول هم زمان ســازی »گلوناس–فــاز۲« و جایگزینــی  حســگر هوایــی ناشــی شــد، مشــکلی کــه بعدهــا ب

فـع ـشـد. یـع »میـکـرا« رـ بـا محـصـولات صناـ بـی ـ تراـشـه های غرـ

4- 2. سامانه های موشکی
در چارچــوب دفــاع هوایــی و موشــکی، روســیه با توســعه »اس-۴۰۰« و »اس-۵۰۰« توانســته لایــه ای از پدافند پیشــرفته 
را مســتقر کنــد کــه به طــور گســترده متکــی بــر ســامانه های تشــخیص خــودکار تهدیــد، رادارهــای آرایه فــازی کاملًاً 
ــای  ــت. ارتق ــگال اس ــر جن ــاوم در براب ــان و مق ــی همزم ــبکه های ارتباط ــکویی و ش ــردازش داده چندس ــال، پ دیجیت
ــا  مــداوم الگوریتم هــای شناســایی ســریع هــدف، مســیر یابی بهینــه و تصمیم گیــری بلادرنــگ، به ویــژه در مواجهــه ب
تهدیــدات بالســتیک و هوایــی پیچیــده عنــوان میشــود، رونــدی کــه از اوایــل دهــه ۲۰۱۰ بــا نوســازی تدریجــی »اس-

.)Carlin, 2024( ۳۰۰«، تکامــل کامــل »اس-۴۰۰« و نهایتــاًً معرفــی »اس-۵۰۰« بــه اوج خــود رســید
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در پایــان ســال ۲۰۲۴، میانگیــن تعــداد حــملات پهپــادی روســیه حــدود دو هــزار مــورد در مــاه بــرآورد می شــد، امــا 
ایــن رقــم در نیمــه ی نخســت ســال ۲۰۲۵ بــه بیــش از چهــار هــزار واحــد افزایــش یافــت. تنهــا در حملــه ی ۲۹ ژوئــن 
ــه ســمت اهــداف اوکرایــن شــلیک شــد،  ــاد و ۶۰ موشــک ب ۲۰۲۵، در مجمــوع ۵۳۷ سلاح هوایــی شــامل ۴۷۷ پهپ
کــه رکــورد بیشــینه ی سه ســالِِ جنــگ را شکســت و نشــان دهنده‌ی ورود تدریجــی روســیه بــه مرحلــه ی »بازدارندگــی 
فرسایشــی« اســت )Bielieskov, 2025(. ســامانه دفــاع هوایــی »اس۴۰۰«  روســیه، بــه عنــوان یکــی از پیشــرفته ترین 
ــن،  ــری اوکرای ــه درگی ــل اولی ــوریه و مراح ــگ س ــد جن ــی مانن ــای عملیات ــان، در محیط ه ــدی جه ــتم های پدافن سیس
ــه جنــگ اوکرایــن )2022(  ــه ثبــت رســانده اســت ) Deb, 2021(. در مراحــل اولی ــل توجهــی را ب موفقیت هــای قاب
ــی،  ــی2« و موشــک های اوکراین ــه پهپادهــای »بایرکــدار تی‌ب ــش از ۱۰۰۰ هــدف، از جمل ــری بی ــا رهگی »اس۴۰۰« ب

.)Gwadera & Wright, 2023( بــه بازدارندگــی مؤثــر کمــک کــرد
ــا ۴۰۰ کیلومتــر(  ــا ۸۰ هــدف در بردهــای بلنــد )ت ــه دلیــل قابلیــت رهگیــری همزمــان ت ــاًً ب ایــن موفقیت هــا عمدت
ــیه  ــه روس ــه گفت ــه ب ــر ۲۰۲۲ ک ــه در اکتب ــل کریم ــار در پ ــس از انفج بـوده اس��ت. پ ام ب��ا لایه دفاع��ی دیگ��ر ـ و ادغـ�
ناشــی از انفجــار یــک کامیــون حامــل مــواد منفجــره بــود، ایــن ســازه بــه یکــی از اهــداف اصلــی حــملات پهپــادی 
ــاع روســیه کــه در ۲ ســپتامبر ۲۰۲۳ توســط  ــر اســاس گــزارش رســمی وزارت دف ــل شــد. ب ــن تبدی و موشــکی اوکرای
الجزیــره منتشــر شــد، ســه پهپــاد نیــروی دریایــی اوکراینــی پیــش از رســیدن بــه ســازه اصلــی در ســواحل دریــای ســیاه  
منهــدم شــدند. مطابــق تحلیــل گزارش هــای نظامــی موجــود ســامانه »اس-400« مســتقر در منطقــه کرچ–تمریــوک 
ــد  ــر عهــده دارن ــل را ب ــی از پ ــت حفاظت ــراس۱« انجــام شــده اســت کــه مأموری ــرد  »پانصی و ســامانه های نزدیــک  ب

.)Al Jazeera, 2023(
ــکا– ــرد »توچ ــتیک کوتاه ب ــک های بالس ــی از موش ــری ترکیب ــا بهره گی ــید ب ــن کوش ــدی، اوکرای ــات بع در اقدام

ه »بوِِی��ر«، موج��ی از حــملات  ای انتـحـاری بوم��ی موس��وم بـ� ای دورب��رد »هیم�ـارس« و پهپادهـ� ــو«، راکت اندازهـ� ی
اشباع شــده را علیــه مراکــز لجســتیکی روســیه در منطقــه لوهانســک ســازماندهی کنــد. آتشــبارهای ســامانه اس–۴۰۰ 
توانســتند بخــش عمــده ای از موشــک ها را رهگیــری کننــد، امــا هم زمانــی و تنــوع بــرد حــملات موجــب شــد کــه 
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نــرخ رهگیــری پهپادهــای انتحــاری به طــور محسوســی کاهــش یابــد. پیامــد ایــن وضعیــت، کاهــش نســبی خســارت 
کلــی بــود؛ بــا ایــن وجــود، شــماری از پهپادهــا موفــق بــه نفــوذ بــه انبارهــای ســوخت و مهمــات روســیه شــدند. بــا آغاز 
ضدحملــه اوکرایــن در محــور خارکــف، ســامانه های اس–۴۰۰ مســتقر در منطقــه بریانســک مأموریــت جنگنده هــای 
ســوخو–۳۵ و بمب افکن هــای ســوخو–۳۴ را بــا پوشــش هوایــی پیوســته پشــتیبانی کردنــد. ایــن دفــاع در عمــق مانــع 
ــه  ــیه در جبه ــی روس ــبی هوای ــری نس ــه، برت ــد و در نتیج ــی گردی ــرد اوکراین ــک های میان ب ــا و موش ــوذ هواپیماه از نف

شــمالی حفــظ شــد.
ـبـا  توج��ه ب�ـه موفقیتـهـای نس�ـبی ی��اد ش�ـده در مقاب��ل از ســپتامبر ۲۰۲۲ تــا مــه ۲۰۲۴ منابــع غربــی و گزارش هــای 
اوکراینــی نابــودی یــا آســیب جــدی حداقــل ۱۲ ســامانه »اس-۴۰۰« از جملــه شــش مــورد در آوریــل ۲۰۲۴ را ثبــت 
ــون و  ــه نپت ــخه های ارتقاءیافت یـن ح��ملات ب��ا اس��تفاده از موش��ک های » ای-تََکم��ز «، نس کرده ان�ـد. عم��ده ی اـ
پهپادـهـای تهاجم��ی م�ـدرن، عمداًًت�� در جغرافیـ�ای کریمـ�ه و لوهانسـ�ک انجــام گرفت��ه اســت. ـکـه نشــان دهنده تغییــر 
ــیه  ــی روس ــپر دفاع ــکاف هایی در س ــات ش ــن تلف ــت. ای ــیه اس ــای روس ــش نیروه ــر آرای ــار ب ــی و فش ــه تاکتیک موازن
به وجــود آورد و مســکو را ناگزیــر از جابجایــی آتش بارهــا، از جملــه انتقــال و اســتقرار »اس-۵۰۰«، س��اخت. بــا ایــن 

حــال، ایــن عملکــرد نســبی نشــان دهنده اهمیــت ســامانه در راهبردهــای بازدارندگــی مــدرن اســت.

شکل1.  مشخصات فنی سامانه اس 500

ــوس«  ــوان » اس-۵۰۰، پرومتئ ــت عن ــده و تح ــش داده ش ــکل )1( نمای ــاختار آن در ش ــه س ــامانه اس-۵۰۰ ک س
شــناخته می شــود، پیشــرفته ترین ســطح فنــاوری دفــاع هوایــی و موشــکی روســیه تاکنــون بــه شــمار می آیــد. 
هـداف  ــرای اـ ــدود ۵۰۰ کیلومت��ر ب ــتیک و ح ــداف بالس ــرای اه ــر ب ــا ۶۰۰ کیلومت ــی ت ــرد عملیات ــا ب ــامانه، ب ــن س ای
جنگنده هــای  کــروز،  موشــک های  قاره پیمــا،  موشــک های  بــا  مقابلــه  و  رهگیــری  قابلیــت  آیرودینامیکــی، 
اِِن(  –  6 اِِن   –  77( جملــه  از  ســامانه،  ایــن  موشــک های  داراســت.  را  رزمــی  پهپادهــای  و   رادارگریــز 

 و )77 – اِِن 6 – اِِن 1(، بــا ســرعت هایی برابــر بــا ۲۰ مــاخ قــادر بــه مقابلــه بــا اهــداف پرســرعت هایپرســونیک هســتند 
.)Anderson, 2025(
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ــد کــرده کــه روســیه احتمــالًاً در حــال  کی ــوم نظامــی(، تأ ــون )متخصــص عل ــاس ویتینگت ــه توم ــرادی از جمل اف
ــن محدودیــت کمــی، ســامانه را  ــار دارد. ای ــی محــدود از ســامانه »اس-۵۰۰« را در اختی ــری عملیات حاضــر تنهــا بات
Withing� سـازد)  سـیب پذیر میـ یـن آـ پـادی اوکراـ شـکی و پهـ شـباع موـ حـملات اـ بـر ـ هـی در براـ بـل توجـ طـور قاـ بـه ـ )ـ

ton, 2024(. ـبـا ایــن ح��ال آن چ��ه ک��ه  بـسـیاری از س��ایت های نظام�ـی معتبــر همچ��ون »پایــگاه اطلاعــات نظامــی 
ــت  ــامانه پرداخته اس ــن س ــای ای ــه توانایی ه ــات ب ــا جزئی ــخص و ب ــورت مش ــه ص ــی« ب ــت مل ــریه امنی نـی«، »نش جهاـ
ــتیک  ــک های بالس ــای موج�ـود مبن��ی ب��ر ای��ن ک�ـه موش ــه »اس-۵۰۰« عل��ی رغ�ـم گزارش ه ــد ک ــخص میکن مش
ــوان  ــه عن ــد، ب ــور کن ــری ســامانه »اس-۵۰۰« عب ــد از پوشــش رهگی ــی می توان ــز« آمریکای ــد »آیتکمی پرســرعت مانن

.)Korshak, 2024( ــد ــل توجــه در سســیتم دفاعــی روســیه عمــل میکن یــک ســامانه قاب
ســرویس های اطلاعاتــی روســیه در ســال ۲۰۲۵ اعلام کردنــد کــه ایــن ســامانه در مناطــق کلیــدی همچــون مســکو 
و کریمــه مســتقر شــده و در آزمایش هــای میدانــی موفــق بــه رهگیــری دقیــق و مؤثــر موشــک ها شــده اســت. برتــری 
ــر،  ــرد بیشــتر، ســرعت و دقــت بالات ــر ب ــر همچــون اس-۴۰۰ علاوه ب ــه ســامانه های قدیمی ت »اس-۵۰۰« در نســبت ب
ــدار اســت کــه در ســامانه های پیشــین  ــای پایین م ــای هایپرســونیک و ماهواره ه ــا سلاح ه ــه ب ــت مقابل ــل قابلی ــه دلی ب
امکان پذیــر نبــود. همچنیــن اســتفاده از فنــاوری هــوش مصنوعــی و مقاومــت بــالا در برابــر جنگ هــای الکترونیــک 
ــذار  ــم گ ــوان تجس ــامانه را می ت ــن س ــت ای ــود)Sputnik, 2016(. در نهای ــوب می ش ــوت آن محس ــاط ق ــر نق از دیگ
روســیه از بازدارندگــی ســخت افزاری کلاســیک بــه بازدارندگــی فناورانــه چندلایــه دانســت. از مباحــث مهــم دیگــر 
در جنــگ اوکرایــن قــدرت تهاجمــی روســیه در اســتفاده از موشــک اســت. توســعه موشــک»9-ام-729، اس-اس-

ســی-8« منـجـر ـبـه فروپاـشـی پیـمـان »آی-اِِن -اِِف« ـشـد.
ــری  ــارف پیگی ــای متع ــب آزمایش ه ــا ۲۰۱۵ در قال ــه از ۲۰۱۰ ت ــر، ک ــا ۲۵۰۰ کیلومت ــرد ۵۰۰ ت ــا ب ــک ب ــن موش ای
ــم  ــی فراه ــامانه های روس ــد س ــل جدی ــرای نس ــه ای ب ــرد و پای ــازی ک ــرد را بازس ــی میان ب ــاب زمین ــت پرت ــد، ظرفی ش
ــود؛  ــوع کــرده ب ــر را ممن ــا ۵۵۰۰ کیلومت ــرد ۵۰۰ ت ــا ب ــه ب ــن پیمــان، موشــک های زمین پای آورد )Ashley, 2019(. ای
حــذف آن، میــدان مانــور تاکتیکــی روســیه را گســترش داد و بازدارندگــی تهاجمــی را در اروپــا و حوضــه دریــای ســیاه 
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تثبی�ـت کـ�رد. در کاربــرد عملــی، عملیــات روســیه در اوکرایــن از ســال ۲۰۲۲ الگــوی »نفــوذ عمقــی« را نشــان داد. در 
ــرد ۲۵۰۰ کیلومتــر،  ــرد ۵۰۰ کیلومتــر، دقــت ۵ مت��ر«، »کالیبــر، ب ه آغازی�ـن، س��امانه های »ایکََس��ندر-ام/کا، ب مرحلـ�
ســرعت ۸ مــاخ« و »خــا-۱۰۱، بــرد ۲۵۰۰ کیلومتــر، دقــت ۳ متــر( مراکــز فرماندهــی و شــبکه های پدافنــد هوایــی را 
ه��دف ق��رار دادن��د، ـکـه منج��ر ب��ه انه��دام قاب��ل توج��ه در زیرســاخت های کلیــدی در کی یــف و خارکــف شــد. ایــن 
فراینــد، بخشــی از ادغــام آتــش و اطلاعــات اســت؛ جای��ی ک��ه ش��لیک دقیـ�ق بـ�ا ن��رخ موفقی��ت را بــه طــور بــی ســابقه 

.)Arbatov & Oznobishchev, 2022: 33( یـش داد ای افزاـ

	5 الگوی جنگ دریایی و زمینی روسیه در پرتو شواهد تجربی از جنگ اوکراین.
روسیه در جریان جنگ اوکراین، به طور همزمان درگیر دو بُُعد مکمل و درعین حال متمایز از منازعه بوده است. جنگ 
دریایی و جنگ زمینی در مقیاس راهبردی. بررسی هم زمان این دو بُُعد آشکار می سازد که الگوی عملیاتی روسیه را 
می توان ذیل مفهوم »جنگ چنددامنه ای« تحلیل کرد، جایی که فشار عملیاتی بر چند جبهه مختلف، هم ظرفیت های 
تا تاریخ ۱۳ اکتبر ۲۰۲۵، مجموع خسارات ثبت شده  مادی و هم شبکه فرماندهی و پشتیبانی را به چالش می کشد. 
تجهیزات روسی در جنگ اوکراین به ۲۲۹۰۹ واحد رسیده است؛ از این میان، ۱۷۶۷۴ واحد نابود شده، ۹۲۳ واحد 
در این میان،  آسیب دیده، ۱۱۷۰ واحد رهاشده و ۳۱۴۲ واحد نیز توسط نیروهای اوکراینی به غنیمت گرفته شده اند. 
تلفات در رده خودروهای زرهی رزمی شامل حدود ۱۳۲۹۳ واحد بوده که بخش اعظم آن، یعنی حدود ۱۰۳۵۴ واحد، 
به طور کامل منهدم شده است )Janovsky, 2025(.  علاوه برتعداد تلفات غیرانسانی ناشی از این ناکارآمدی ها،تا 
تاریخ ۱۰ اکتبر ۲۰۲۵، شمار کشته شدگان نظامی روسیه که اسامی شان ثبت شده، به ۱۳۵۱۰۰ نفر رسیده و تنها در بازه 

زمانی ۲۶ سپتامبر تا ۱۰ اکتبر ۲۰۲۵، ۲۴۸۵ مورد جدید به این فهرست اضافه شده است. 
در نیمه اول سال ۲۰۲۵، روش های آماری حداقل ۵۲ هزار مرگ را تخمین زده اند، در حالی که سند منسوب به 
پروژه اوکراینی »می خواهم زندگی کنم« رقم بسیار بالاتری )۸۶۷۴۴ کشته( را گزارش می دهد که در سقف بالای 
بزرگ ترین دسته  تاکنون  از سپتامبر ۲۰۲۴  داوطلبان  نشان می دهد که  نیروها  ترکیب  دارد. بخش  قرار  پذیرفتنی  دامنه 
کشته شدگان را تشکیل می دهند و تا ۱۰ اکتبر ۲۰۲۵، مرگ ۵٬۸۱۴ افسر تأیید شده است )Mediazona, 2025(. بررسی 
تطبیقی این دو جبهه نشان می دهد که روسیه درگیر عملیات زمینی کلاسیک همراه با جنگ سایبری و اطلاعاتی است 
که همزمان باید با تهدیدهای مستمر در حوزه دریایی و زمینی روبه رو شود. از دست رفتن شناورهای پشتیبانی در دریای 
سیاه، کارایی زنجیره تأمین به جبهه های جنوبی، به ویژه در مناطق زاپروژیا و خرسون، را مستقیماًً کاهش داده است. 
متقابلًاً، ضعف نیروی زمینی در تثبیت سریع سرپل ها یا حفاظت از مناطق ساحلی، شانس بازیابی ابتکارعمل دریایی 
را حداقل در کوتاه مدت محدود کرده است. این وضعیت، جنگ اوکراین را به مصداق روشن نبرد چنددامنه ای تبدیل 

کرده است که در آن شکست یا نقصان در یک بُُعد، به طور زنجیره ای بر ابعاد دیگر اثر می گذارد. 
از دید نظریه جنگ شبکه محور، ناکارآمدی در لایه های لجستیک و پدافند ترکیبی چه در دریا و چه در خشکی 
باعث کاهش قابلیت هم زمان سازی نیروها و افزایش آسیب پذیری در برابر حملات فرصت طلبانه دشمن می شود که 
برای دقت بیشتر به برسی نمودار5. تلفات نیرو‌های زمینی روسیه در اوکراین، نمودار5-1. لیست تلفات نیروهای دریایی 

اوکراین و نمودار5-2. لیست تلفات نیروی های دریایی روسیه میپردازیم.



فاطمه محروق و محمد امیر رضائی
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 ( Oryx, 2025)های منبع: ترسیم نویسنده گان، برگرفته از داده 
 

های عملیاتی آن تأثیر عمیقی های دریایی، نیروی دریایی روسیه متحمل خسارات قابل توجهی شد که بر قابلیتدر جریان درگیری
در یک حمله موشکی آسیب شدیدی دید که تعمیر آن از منظر    «دونو-نا-روستوف»با نام    237-بیگذاشت. به طور خاص، زیردریایی  

  های روپوچا و تاپیراوهای دوزیست از کلاس پذیر نیست و عملاً این شناور را از رده خارج کرده است. علاوه بر این، ناقتصادی توجیه
این    .های ساحلی روسیه در برابر حملات دقیق است پذیری پایگاه دهنده آسیبنشان به طور کامل نابود شدند، که    در بندر بردیانسک

تلفات نه تنها بر ظرفیت حمل و نقل و پشتیبانی لجستیکی روسیه تأثیر گذاشته، بلکه بر استراتژی کلی دریایی آن در دریای سیاه سایه  
 افکنده است. 

شناور را از دست داد، که این رقم شامل    ۳۵های سنگینی روبرو شد و در مجموع  در مقابل، نیروی دریایی اوکراین نیز با چالش
بود که به منظور جلوگیری   «هتمن ساهایداچنی»شود. از جمله موارد برجسته، ناوچه تلفات قابل توجهی در ساختار دفاع ساحلی آن می

اقدامی استراتژیک که هرچند از دسترسی دشمن جلوگیری کرد،  –منهدم گردید   های روسی، به صورت خودغرقاز تصرف توسط نیرو
 . اما به قیمت از دست رفتن یک دارایی کلیدی تمام شد

های دفاعی دهد که چگونه تاکتیکورزد و نشان میاین الگوی تلفات دوجانبه، بر طبیعت نامتقارن جنگ دریایی در منطقه تأکید می 
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)Oryx, 2025( منبع: ترسیم نویسنده گان، برگرفته از دادههای

در جریــان درگیری هــای دریایــی، نیــروی دریایــی روســیه متحمــل خســارات قابــل توجهــی شــد کــه بــر 
ــام »روســتوف-نا- ــا ن ــی-237 ب ــی ب ــه طــور خــاص، زیردریای ــر عمیقــی گذاشــت. ب ــی آن تأثی قابلیت هــای عملیات

دونــو« در یــک حملــه موشــکی آســیب شــدیدی دیــد کــه تعمیــر آن از منظــر اقتصــادی توجیه پذیــر نیســت و عــملًاً 
ایــن شــناور را از رده خــارج کــرده اســت. علاوه بــر ایــن، ناوهــای دوزیســت از کلاس هــای روپوچــا و تاپیــر در بنــدر 
ــر  ــیه در براب ــاحلی روس ــای س ــیب پذیری پایگاه ه ــان دهنده آس ــه نش ــدند، ک ــود ش ــل ناب ــور کام ــه ط ــک ب بردیانس
حــملات دقیــق اســت. ایــن تلفــات نــه تنهــا بــر ظرفیــت حمــل و نقــل و پشــتیبانی لجســتیکی روســیه تأثیــر گذاشــته، 

ــر اســتراتژی کلــی دریایــی آن در دریــای ســیاه ســایه افکنــده اســت. بلکــه ب
ــناور را از  ــوع ۳۵ ش ــد و در مجم ــرو ش ــنگینی روب ــای س ــا چالش ه ــز ب ــن نی ــی اوکرای ــروی دریای ــل، نی در مقاب
ــوارد  ــه م ــود. از جمل ــاحلی آن می ش ــاع س ــاختار دف ــی در س ــل توجه ــات قاب ــامل تلف ــم ش ــن رق ــه ای ــت داد، ک دس
ــه  ــی، ب ــای روس ــط نیروه ــرف توس ــری از تص ــور جلوگی ــه منظ ــه ب ــود ک ــاهایداچنی« ب ــن س ــه »هتم ــته، ناوچ برجس
صــورت خودغــرق منهــدم گردیــد – اقدامــی اســتراتژیک کــه هرچنــد از دسترســی دشــمن جلوگیــری کــرد، امــا بــه 

ــدی تمــام شــد. ــی کلی ــک دارای ــن ی قیمــت از دســت رفت
کیــد مــی ورزد و نشــان می دهــد  ایــن الگــوی تلفــات دوجانبــه، بــر طبیعــت نامتقــارن جنــگ دریایــی در منطقــه تأ
ــه  ــود آنک ــا وج ــند. ب ــذار باش ــدرت تأثیرگ ــوازن ق ــر ت ــد ب ــگیرانه می توانن ــی و پیش ــای دفاع ــه تاکتیک ه ــه چگون ک
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روســیه در جریــان نبــرد بــا ســامانه های نویــن غربــی در هــر دو عرصــه ی زمینــی و دریایــی متحمــل خســارات قابــل 
ملاحظــه ای گردیــده اســت، ایــن امــر لزومــاًً دلالــت بــر کارآمــدی نــازل یــا ناتوانــی عملیاتــی آن نــدارد. تاریــخ حاکــی 
ــم  ــازگاری و بازتنظی ــد، دوره ای از س ــای جدی ــا فناوری ه ــه ب ــز در مواجه ــزرگ نی ــای ب ــی قدرت ه ــه حت ــت ک اس
ــینی های  ــود عقب نش ــا وج ــا، ب ــات بارباروس ــدای عملی ــرخ در ابت ــش س ــه ارت ــد؛ چنان ک ــه می کنن ــن را تجرب دکتری
ســنگین، نهایتــاًً ورق نبــرد را بازگردانــد. در مقیــاس معاصــر، اســتمرار تــوان روســیه در اجــرای عملیــات ترکیبــی، حفــظ 
ــوان گفــت  ــن کشــور دارد. مــی ت ــر ای ــت انعطاف پذی ــش نشــان از ظرفی ــق ســاختار نیروهای ــری موشــکی، و تطبی برت
ــن کــه »اس- ــان در اســتفاده از فناوری هــای نوی ــی روســیه همچن ــه قــدرت هوای ــوط ب همانطــور کــه در بخــش مرب

500« بــارز تریــن آن اســت؛ نســبت بــه اوکرایــن برتــری دارد ایــن امــر توانســته بازدارندگــی فناورانــه ای را کــه پیش تــر 
بــه آن اشــاره شــد، بــه خوبــی حفــظ کنــد. 

	6 جنگ اطلاعاتی و سایبری .
محتـوای تصویـری تولیدشـده توسـط دولـت روسـیه که هـدف آن شـکل دهی بـه ادراک عمومـی و تثبیت مشـروعیت 
سیاسـی اسـت، بخشـی از جنـگ شـناختی و عملیـات اطلاعاتـی محسـوب می شـود کـه در چارچوب جنـگ ترکیبی 
اهمیـت دارد )Fedor & Fredheim, 2018: 161(. بررسـی سـاختار اطلاعاتـی ایـن کشـور نشـان می دهـد سـه نهـاد 
اصلـی، ارکان محـوری در اجـرای عملیـات سـایبری و اطلاعاتـی روسـیه هسـتند. هـر یـک از ایـن ارکان مأموریت ها و 
روش هـای تخصصـی ویـژه ای دارد کـه بـا هماهنگـی یکدیگـر، فشـار مضاعفـی بر سـامانه های دفـاع سـایبری اوکراین 

وارد می کننـد.در ادامـه، بـه توصیـف گروه هـای وابسـته بـه ایـن ارکان مطابـق به شـکل )2(می پـردازد.

 یدر هر دو عرصه   یغرب یننو  یهانبرد با سامانه   یاندر جر  روسیهبا وجود آنکه    توانند بر توازن قدرت تأثیرگذار باشند.و پیشگیرانه می
آن ندارد.   یاتیعمل  یناتوان  یانازل    یامر لزوماً دلالت بر کارآمد  یناست، ا  یدهگرد  یامتحمل خسارات قابل ملاحظه  یاییو در  ینیزم
با    یزبزرگ ن  یهاقدرت  یاست که حت   یحاک   یختار بازتنظ  ی از سازگار  یا دوره  ید،جد  هایفناوریدر مواجهه  را تجربه    یندکتر  یمو 
  یاس ورق نبرد را بازگرداند. در مق  یتاًنها  ین،سنگ  هایینینشبارباروسا، با وجود عقب  یاتعمل  یکه ارتش سرخ در ابتداچنان  کنند؛یم

 یرپذانعطاف  یتنشان از ظرف  یروهایشساختار ن  طبیقو ت  ی،موشک  یحفظ برتر  یبی،ترک  یاتعمل  یدر اجرا  یهمعاصر، استمرار توان روس
- که »اس   های نوینروسیه همچنان در استفاده از فناوریهمانطور که در بخش مربوط به قدرت هوایی  می توان گفت  کشور دارد.    ینا

تر به آن اشاره شد، به خوبی ای را که پیشتوانسته بازدارندگی فناورانه  این امرنسبت به اوکراین برتری دارد    آن است؛  ین« بارز تر500
   .حفظ کند

 
 
  سایبری و جنگ اطلاعاتی. 6
بخشی از ،  ادراک عمومی و تثبیت مشروعیت سیاسی استبه  دهی  حتوای تصویری تولیدشده توسط دولت روسیه که هدف آن شکلم

  . (Fedor & Fredheim, 2018: 161)  شود که در چارچوب جنگ ترکیبی اهمیت داردجنگ شناختی و عملیات اطلاعاتی محسوب می
  .ارکان محوری در اجرای عملیات سایبری و اطلاعاتی روسیه هستند  دهد سه نهاد اصلی،بررسی ساختار اطلاعاتی این کشور نشان می 

اع سایبری  های دفای دارد که با هماهنگی یکدیگر، فشار مضاعفی بر سامانههای تخصصی ویژهها و روش هر یک از این ارکان مأموریت
 .ازدپردمی (2مطابق به شکل ) های وابسته به این ارکاندر ادامه، به توصیف گروه کنند.اوکراین وارد می

 

 
 و اداره اصلی اطلاعات ستاد کل نیروهای مسلح  سرویس اطلاعات خارجی،  اداره امنیت فدرالورده شده  همان طور که در شکل آ



فاطمه محروق و محمد امیر رضائی

نقش بازدارندگی فناورانه در کارآمدی معماری شبکه ای تسلیحات روسیه: مطالعه موردی جنگ اوکراین

182

همــان طــور کــه در شــکل آورده شــده اداره امنیــت فــدرال، ســرویس اطلاعــات خارجــی  و اداره اصلــی 
اطلاعــات ســتاد کل نیروهــای مســلح روســیه، عملیــات ســایبری علیــه اوکرایــن و متحدانــش را از طریــق گروه هــای 
تخصصــی اجــرا می کننــد. گــروه خــرس گاســامر  وابســته بــه مرکــز ۱۸)واحــد ۶۴۸۲۹( و فعــال از ســال ۲۰۱۷ اســت 
کــه عملیــات فیشــینگ علیــه مقامــات بریتانیــا )فوریــه ۲۰۲۳( و زیرســاخت های ارتباطــی اوکرایــن را انجــام می دهــد 
و روش هــای آن شــامل ســرورهای فرماندهــی و کنتــرل  و حســاب های جعلــی در شــبکه های اجتماعــی بــرای 
ــه مرکــز ۱۸ و فعــال  پنهان ســازی کدهــای مخــرب در محتــوای پربازدیــد می شــود. گــروه خــرس پرایمیتیــو وابســته ب
از ســال ۲۰۱۳ اســت کــه بیــش از ۵۰۰۰ حملــه بــه بیــش از ۱۰۰۰ ســامانه دولتــی اوکرایــن بــا تمرکــز بــر وزارتخانه هــای 
دفــاع و امنیــت اجــرا کــرده و روش هــای آن شــامل ضمیمه هــای آلــوده مایکروســافت آفیــس، ایمیل هــای جعلــی از 

نهادهــای بین المللــی و بهره بــرداری از آســیب پذیری های روز صفــر  اســت.
گــروه ســندورم  وابســته بــه )واحــد ۷۴۴۵۵( و شناخته شــده بــرای حــملات ویرانگــر ماننــد بدافــزار نوتپتیــا )شــبکه 
ــامانه های  ــب س ــی آن تخری ــز فعل ــه تمرک ــت ک ــارد دلاری، ۲۰۱۷( اس ــارات میلی ــن، ۲۰۱۵-۲۰۱۶( و خس ــرق اوکرای ب
انــرژی و ارتباطــی اوکرایــن و اخــتلال در لجســتیک نظامــی می باشــد. در محیــط امنیتــی نویــن بین المللــی، مفهــوم 
کلاســیک بازدارندگــی کــه ریشــه در پارادایــم جنــگ ســرد دارد، بــرای کاربســت در فضــای ســایبر بــا چالش هــای 
ســاختاری مواجــه اســت یکــی از موانــع بنیادیــن در ایــن عرصــه، مشــکل انتســاب اســت کــه بــه دلیــل ماهیــت ناشــناسِِ 
حــملات، امــکان اقــدام تلافی جویانــه و در نتیجــه منطــق »بازدارندگــی از طریــق مجــازات« را تضعیــف می کنــد بــا 
ایــن وجــود، از آنجــا کــه دولت هــا بــه عنــوان بازیگــران اصلــی نظــام بین الملــل در شــبکه ای از وابســتگی متقابــل قــرار 
دارنــد و خــود را ملــزم بــه حفــظ نظــم بین المللــی می داننــد، همچنــان در برابــر ســازوکارهای بازدارنــده تأثیرپذیرنــد. 
از منظــر اســتراتژیک، فرمول بنــدی یــک بازدارندگــی مؤثــر )بــه ویــژه در برابــر تهدیــدات ســایبری قدرت هــای رقیــب 
ماننــد روســیه و چیــن علیــه زیرســاخت های حیاتــی، نیازمنــد اتخــاذ رویکــرد بازدارندگــی متقاطــع اســت؛ بــه ایــن معنــا 
کــه پاســخ دولــت هــدف نبایــد لزومــاًً بــه فضــای ســایبر محــدود شــود، بلکــه می توانــد شــامل بهره گیــری از تمامــی 

.)Dehghani, 2018:132( ابزارهــای دیپلماتیــک، اطلاعاتــی و نظامــی در ســایر عرصه هــا باشــد

نتیجه گیری
پژوهــش حاضــر بــا تمرکــز بــر همگرایــی هــوش مصنوعــی، شبکه ســازی تســلیحات و معمــاری پیشــرفته ســامانه های 
پدافنــد راهبــردی روســیه در بســتر جنــگ اوکرایــن، کوشــید چارچوبــی تحلیلــی بــرای تبییــن بازدارندگــی فناورانــه ارائه 
ــا تلفیــق ســه مؤلفــه کلیــدی، یعنــی کنتــرل دیجیتــال در  کنــد. یافته هــا آشــکار ســاخت کــه روســیه توانســته اســت ب
زمــان واقعــی، تــوان پهپــادی و قابلیت هــای موشــکی پیشــرفته، شــکاف فنــاوری خــود بــا غــرب را در ســطوح عملیاتــی 
ــه  ــروی هســته ای ب ــر نی ــی ب ــر جهــت از بازدارندگــی ســنتی مبتن ــن گــذار، بیانگــر تغیی و تاکتیکــی کاهــش دهــد. ای
ســوی برتــری میدانــی الگوریتمــی و داده محــور اســت؛ ســاختاری کــه ریشــه در معمــاری ترکیبــی فرماندهــی، کنتــرل، 
ــن  ــگ اوکرای ــی در جن ــامانه های روس ــه س ــمند دارد. مطالع ــارت هوش ــایی و نظ ــات، شناس ــه، اطلاع ــاط، رایان ارتب
ــای  ــازی جریان ه ــوه یکپارچه س ــد، در نح ــخت افزاری باش ــری س ــه در برت ــش از آنک ــیه بی ــت روس ــان داد مزی نش
ــه  ــی نهفت ــی و دفاع ــامانه های تهاجم ــان س ــی می ــش و هم افزای ــا آت ــان ت ــه فرم ــازی حلق ــی، هوشمندس داده چندمنبع
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اســت؛ بــه ایــن معنــا کــه دفــاع در خدمــت تهاجــم عمــل می کنــد. بــا ایــن حــال، نتایــج نشــان می دهــد کــه اتــکای 
بیش ازحــد بــه زیرســاخت های فناورانــه بــدون مقاوم ســازی اطلاعاتــی و ســایبری می توانــد بــه آســیب پذیری 

راهـبـردی منـجـر ـشـود.
ــردازی در  ــرای نظریه پ ــم ب ــی و ه ــت گذاری دفاع ــرای سیاس ــم ب ــش ه ــن پژوه ــای ای ــطح کلان، پیامده در س
ــاری  ــری از معم ــی و بهره گی ــیه در طراح ــه روس ــی، تجرب ــدگاه عمل ــت. از دی ــه اس ــل توج ــی قاب ــوزه بازدارندگ ح
ــای  ــار تحریم ه ــر فش ــا زی ــه ی ــت بودج ــا محدودی ــورهایی ب ــرای کش ــری ب ــوی مؤث ــد الگ ــی می توان ــلیحاتی ترکیب تس
ــل  ــرای تحلی ــازه ب ــه ای فعــال« افقــی ت ــز، مــدل پیشــنهادی »بازدارندگــی چنددامن نظامــی باشــد. از منظــر نظــری نی
ــان رده و بــزرگ در منازعــات فرسایشــی بلندمــدت ترســیم می کنــد. در نهایــت، مــرور  ــار نظامــی قدرت هــای می رفت
ــامانه های  ــان س ــد می ــه پیون ــان داد ک ــترک نش ــای مش ــاری و گزارش ه ــری و آم ــع تصوی ــی از مناب ــای میدان داده ه
ــت  ــش دق ــی و افزای ــانی و تجهیزات ــات انس ــش تلف ــا کاه ــتقیم ب ــور مس ــی به ط ــری الگوریتم ــور و تصمیم گی داده مح
عملیاتــی ارتبــاط دارد. اســتمرار ایــن رونــد و شــتاب در ادغــام هــوش مصنوعــی بــا زیرســاخت های تســلیحاتی گــواه 
آن اســت کــه آینــده بازدارندگــی بیــش از هــر زمــان بــه مهــارت در طراحــی شــبکه های یکپارچــه، مدیریــت داده در 
ــده  ــب، بازدارندگــی آین ــن ترتی ــدات نوظهــور وابســته اســت. بدی ــا تهدی ــاق ســازمانی ب محیط هــای متخاصــم و انطب
بیــش از اینکــه بــر پایــه انباشــت جنگ افــزار اســتوار باشــد، بــر اســاس تلفیــق انســان، ماشــین و داده شــکل خواهــد 

ــده. ــا، هوشــمند و خودیادگیرن ــت؛ بازدارندگــی ای پوی گرف
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